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MINISTERUL SAN ATATII, MUNCIT SL PROTECTIEI SOCUIALg AL REPUBLICII MOLDOVA
AGENTIA NATIONALA PENTRU SANATATE PUBLICA

MD 2028, mun. Chisindu, str. Gh. Asachi 67A, Tel. +373 22 574 501:Fax. +373 22 729 725,
Bl woassnsiiepond: esmailiotfice zansp i IDNO: 1018601000021

ORDIN

Nr. 391 din,, 01 ., august 2019
Cu privire la aprobarea politicii
interne privind securitatea cibernetici
a Agentiei Nationale pentru Sinitate Publici

In temeiul pet.3 a Hotaririi Guvernului nr.201 din 28.03.2017 cu privire la
aprobarea Cerintelor minime obligatorii de securitate cibernetica fata de:
echipamentele (hardware), produsele de program (software) existente in ANSP si
sistemele informatice, resursele si sistemele informationale existente in institutie,
precum si cele aflate la etapa de elaborare, testare s1 implementare,

ORDON:

1. Se aproba Politica interna privind Securitatea cibernetica a Agentiei Nationale
pentru Sanatate Publicid (ANSP) conform anexei.
2. Se desemneaza dl. Sergiu Stigariov, sef Directie TIC, responsabil de punerea
in aplicare a sistemului de management al securitatii cibernetice in ANSP.
3. Sefii de Directii i Centrelor de Sanatate Publica teritoriale:
3.1. vor aduce la cunostintd personalului din subordine prevederile prezentului
ordin contra semnétura;
3.2. vor alcatui listele produselor de program (software) existente si sistemelor
informationale cu persoanele care le folosesc:
3.3. listele vor fi remise dl. Sergiu Stigariov pind la data de 30.08.2019
4. Controlul realizarii prezentului ordin mi-1 asum.

Director interimar Nicolae FURTUNA
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Anexa nr.1

la ordinul ANSP
nr. 391 din 01 august 2019
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I. PREAMBUL

Dezvoltarea accelerati a tehnologiilor informatiei si de comunicatii moderne ridici la
un alt nivel abordarea amenintarilor, riscurilor si vulnerabilitatilor intr-o societate
informationala. In prezent, la nivel mondial, atacurile cibernetice capata o frecventa,
0 complexitate si o amploare din ce in ce mai mari, aducand pagube enorme
sectorului guvernamental, celui privat si cetitenilor, ca urmare a caracterului lor
asimetric. Accesarea neautorizata a retelelor si serviciilor de comunicatii electronice,
modificarea, stergerea sau deteriorarea neautorizati de date informatice,
restricfionarea ilegala a accesului la aceste date si spionajul cibernetic constituie
constrangeri la nivel global. Amenintarile si riscurile, atacurile si incidentele
cibernetice, precum si alte evenimente survenite in spatiul cibernetic se
materializeazd prin exploatarea vulnerabilitatilor de natura umanad, tehnica si
procedurald. Prejudiciile economice provenite din exploatarea unor asemenea
vulnerabilitati sant destul de semnificative.

I. INTRODUCERE

Prezenta Politica este aprobati, inclusiv, in vederea conformarii cu prevederile
Hotararii Guvernului Republicii Moldova nr.201 din data de 28 martie 2017 "privind
aprobarea Cerintelor minime obligatorii de securitate cibernetica, Publicat:
07.04.2017 in Monitorul Oficial Nr. 109-118 art. Nr- 277 si Hotérarii Guvernului
Republicii Moldova Nr. 811 din 29.10.2015 cu privire la Programul national de
securitate cibernetici a Republicii Moldova pentru anii 2016-2020, Publicat:
13.11.2015 in Monitorul Oficial Nr. 306-310 art. Nr: 905

III. NOTIUNI GENERALE

audit de securitate cibernetici — evaluare sistemica, detaliata, masurabila si tehnica a
modului in care politicile de securitate cibernetici sint aplicate la nivelul
infrastructurilor cibernetice, cu emiterea de recomandari pentru minimizarea
riscurilor identificate;

incident cibernetic — eveniment survenit in spatiul cibernetic ale cirui consecinte
afecteaza securitatea cibernetica:

risc de securitate in spatiul cibernetic — probabilitate ca o amenintare sa se
materializeze, exploatind o anumitd vulnerabilitate specifica infrastructurilor
cibernetice;



securitate ciberneticd — stare de normalitate rezultati in urma aplicarii unui ansamblu
complex de masuri pro-active si reactive prin care in spatiul cibernetic se asigura
confidentialitatea, integritatea, disponibilitatea, autenticitatea si non-repudierea
informatiilor in format electronic, a sistemelor si resurselor informationale, a
serviciilor publice si private. Masurile pro-active si reactive includ politici, concepte,
standarde si ghiduri de securitate, managementul riscului, activitati de instruire si
constientizare, implementarea de solutii tehnice de protectie a infrastructurilor
cibernetice, managementul identitatii, managementul consecintelor;

soft-ware - se intelege un sistem de programe pentru calculatoare incluzand
procedurile lor de aplicare, sistem furnizat odati cu calculatorul respectiv sau creat
ulterior de citre utilizator sau si cumpérat din comert de-a gata.

test de penetrare — evaluare a securititii cibernetice a unui sistem impotriva diferitor
tipuri de atacuri;

hard-ware - este partea fizica a unui sistem informatic, constituitd din ansamblul de
componente electrice, electronice si mecanice care impreuna pot primi, prelucra,
stoca si reda informatii, sub diverse forme de semnale electrice, acustice sau optice;
vulnerabilitate — ineficacitate in proiectarea si implementarea infrastructurilor
cibernetice sau a masurilor de securitate aferente, care poate fi exploatatd de catre o
amenintare.

IV. SCOPUL, OBIECTIVELE SI DOMENIUL DE ACTIVITATE

1. Politica internd privind securitatea ciberneticia a Agentiei Nationale pentru
Sanatate Publica are ca scop asigurarea integritatii, confidentialitatii si
disponibilitatii informatiei, precum si asigurarea colectirii, procesarii, stocarii
si accesdrii in sigurantd a datelor, inclusiv a datelor de interes public.

2. Politica internd privind securitatea cibernetici a Agentiei Nationale pentru
Sanatate Publicd se aplicdi fin cadrul Agentiei Nationale pentru Sanatate
Publica fata de:
» echipamentele (hardware) si produsele de program (software) existente
in cadrul fiecarei institutii;
» sistemele informatice, resursele si sistemele informationale existente in
instituie (in continuare - sisteme), precum si cele aliate la etapa de
elaborare, testare si implementare.

3. Realizarea scopului Politicii interne privind securitatea cibernetici a
Agentiei Nationale pentru Sinitate Publica, presupune atingerea urmatoarelor
obiective:
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Respectarea/punerea in aplicare a prevederilor cadrului legislativ -

normativ national si international, inclusiv a standardelor, in domeniul

securitatii cibernetice;

» Implementarea procedurilor de securitate cibernetici in scopul

respectarii  Cerintelor minime obligatorii de securitate cibernetica,

aprobate prin Hotdrirea Guvernului nr. 201 din 28.03.2017;

Implementarea  masurilor  organizationale directionate spre

reglementarea internd a procedurilor de securitate cibernetici:

» Prevenirea accesului neautorizat la sistemele Agentiei Nationale
pentru Sanatate Publica;

» Garantarea  functionarii neintrerupte si in sigurantd a sistemelor

Agentiei Nationale pentru Sanitate Publica;
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» Asigurarea interventiei prompte, eficiente si sistematice la incidentele
de securitate cibernetici;

» Sporirea calificarii angajatilor Agentiei Nationale pentru Sanatate
Publica in domeniul securitatii cibernetice;

» Realizarea masurilor de evaluare si management a riscurilor de
securitate in spatiul cibernetic ale Agentiei Nationale pentru Sanitate
Publica, sporirea nivelului de protectie a sistemelor, hard-ware si soft-
ware ale Agentiei Nationale pentru Sanitate Publica.

I. Scopul securitétii cibernetice este de a proteja sistemele, echipamentele si
produsele de program ale Agentiei Nationale pentru Sanatate Publici, de a
asigura continuitatea activitatii si de a minimiza daunele aduse Agentiei
Nationale pentru Sanatate Publicd prin prevenirea si minimizarea
impactului incidentelor de securitate.

V. PRINCIPIILE DE ORGANIZARE INTERNA A MANAGEMENTULUI DE
SECURITATE CIBERNETICA

5. Sistemul de management al securititii cibernetice a Agentiei Nationale pentru
Séanatate Publica are la bazd urmatoarele principii:

» confidentialitatea - asigurarea faptului ci informatia este accesibili doar
persoanelor autorizate. Utilizatorul rispunde personal de confidentialitatea
datelor incredintate prin procedurile de acces la sistemele informationale;

> integritatea - pastrarea acuratetei si completitudinii informatiei, precum si a
metodelor de procesare;

» disponibilitatea - asigurarea faptului ci utilizatorii autorizati au acces la
informatie si la resursele asociate atunci cAnd este necesar. Diverse
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software necesita nivele diferite de disponibilitate 1in functie de impactul
sau daunele produse ca urm are a nefunctionarii corespunzatoare a sistemelor
informationale:

» non-repudierea - asigurarea faptului ci, dupd emiterea/receptionarea unei
informatii intr-un sistem de comunicafii securizat, expeditorul/destinatarul nu
poate nega, in mod fals, ca a expediat/primit informatiile in cauza.

VI. ANALIZA SITUATIEI SI VULNERABILITATILOR

6. Pentru implementarea politicii interne privind securitatea cibernetica, institutia
efectueaza anual un audit intern de securitate ciberneticd, care cuprinde
urmatoarele chestiuni:

» Evaluarea vulnerabilitatilor/riscurilor: se identifica amenintarile asupra
resurselor si amenintdrile care trebuie eliminate si/sau care pot fi tolerate, se
evalueazd vulnerabilitatea fata de aceste amenintdri si probabilitatea de
producere a lor si se estimeazi impactul potential;

» Efectuarea testelor de penetrare;

» lerarhizarea riscurilor;

» ldentificarea sistemelor, echipamentelor si produselor de program care
trebuie protejate si la ce nivel;

» Mijloacele, prin care urmeazi a fi implementati securitatea cibernetica;

» Resursele financiare, umane, sociale etc. necesare pentru intreprinderea

» masurilor de securitate cibernetica.

VII. DECLARATIA MANAGEMENTULUI AGENTIEI NATIONALE
PENTRU SANATATE PUBLICA DE SUSTINERE A SCOPULUI SI
PRINCIPIILOR POLITICII INTERNE PRIVIND SECURITATEA
CIBERNETICA A AGENTIEI NATIONALE PENTRU SANATATE
PUBLICA

7. Conducerea Agentiei Nationale pentru Sanitate Publica is1 asuma responsabilitatea
pentru organizarea §i gestionarea activitatii privind mentinerea si Imbunatatirea
sistemului de management al securititii cibernetice.



VIII. RESPECTAREA SI IMPLEMENTAREA POLITICII INTERNE
PRIVIND SECURITATEA CIBERNETICA A AGENTIEI NATIONALE
PENTRU SANATATE PUBLICA

8. Persoana (subdiviziunea), responsabili de punerea in aplicare a sistemului de
management al securitdii cibernetice n institutie, intreprinde toate misurile necesare
pentru protectia sistemelor, echipamentelor si produselor de program impotriva
amenintarilor interne sau externe, deliberate sau accidentale, pentru a asigura ca:
» informatiile, serviciile si sistemele sunt protejate impotriva accesului
neautorizat;
» confidentialitatea informatiilor este pastrata;
» integritatea informatiilor, serviciilor si a sistemelor este pastratd;
» disponibilitatea informatiilor, serviciilor si sistemelor este asigurata atunci
cand procesele activitatii o cer;
» cerintele si obiectivele organizationale sunt indeplinite;
» cerintele legislative si de reglementare sunt indeplinite.

9. Prevederile Politicii interne privind securitatea cibernetici a Agentiei Nationale
pentru Sandtate Publica, a Regulamentelor si procedurilor se respectd si se aplica
nediscriminatoriu de ctre toti angajatii Agentiei Nationale pentru Sanitate Publica
carora li s-a autorizat accesul la sistemele, echipamente si produse de program,
precum si altor persoane fizice si juridice (consultanti, experti, stagiari, etc.).

10. Fiecare utilizator autorizat al sistemelor, echipamentelor si produselor de program
a Agentiei Nationale pentru Sanitate Publici poartd rispundere personald pentru
aplicarea intocmai in activitatea sa a regulamentelor si procedurilor de securitate
ciberneticd in vigoare, elaborate si aprobate, conform standardelor internationale,
legislatiei  nationale speciale si a reglementirilor interne de functionare. De
asemenea, orice utilizator autorizat al sistemelor, echipamentelor si produselor de
program are obligatia raportarii oricarui incident de securitate.

I'l. Nerespectarea Politicii interne privind securitatea cibernetici a Agentiei
Nationale pentru Sanitate Publica atrage dupa sine aplicarea unor masuri disciplinare,
precum si revizuirea drepturilor de acces la informatie.

12. Politica internd privind securitatea cibernetici a Agentiei Nationale pentru
Sanatate Publicd este revizuitd anual in vederea actualizarii si adaptarii la noile
conditii si cerinte.



